
0 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

2025 年 01 月 22 日 

 

Ver. 2.00 

 

NRA-PKIご利用ガイド 

利用者マニュアル 



1 

 

改訂履歴 

版 日 付 内 容 備 考 

Ver. 

1.00 
-- 

・初版作成  

Ver. 

1.03 
2016/11/5 

・誤植修正 

 

 

Ver. 

1.04 
2019/7/9 

・画像情報等更新  

Ver. 

1.05 
2020/3/17 

・iOS におけるダウンロード方法更新  

Ver. 

1.06 
2020/7/28 

・Android における更新･削除方法追加 

・iOS における削除方法の補足追加 

・誤植修正 

 

Ver. 

1.07 
2020/7/30 

・Windows PC におけるダウンロード方法の

補足追加 

 

Ver. 

1.08 
2020/9/18 

・iOS におけるブラウザの補足追加  

Ver. 

1.09 
2020/11/11 

・「Nippon RA Certification Authority 4」

の記載追加 

 

Ver. 

1.20 
2022/1/25 

・Windows PC における説明を Microsoft 

Edge 仕様に変更 

・iOS における説明を iOS15.0 以降の仕様

に一部変更 

 

Ver. 

1.30 
2024/10/16 

・enroll.exe の言語選択機能の追加  

Ver. 

2.00 
2025/1/22 

・認証局世代交代に関する内容の変更 

・iOS、Android におけるインストール手順

の修正 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

目次 

1. 電子証明書をインストールする ........................................................................... 1 

1-1. Windows PC 編 ............................................................................................. 1 

1-2. iOS 編 ............................................................................................................ 9 

1-3. Android 編 ................................................................................................... 23 

2. 電子証明書を更新する ........................................................................................ 29 

2-1. Windows PC 編 ........................................................................................... 29 

2-2. iOS 編 .......................................................................................................... 32 

2-3. Android 編 ................................................................................................... 35 

3. 古い電子証明書を削除する ................................................................................. 38 

3-1. Windows PC 編 ........................................................................................... 38 

3-2. iOS 編 .......................................................................................................... 39 

3-3. Android 編 ................................................................................................... 39 

 

 

 

 

  



 

1  

1.電子証明書をインストールする   

1-1. Windows PC 編  

1. 管理者による利用者の登録が完了すると、利用者宛に以下の 2 通のメールが届

きます。  

➢ 「電子証明書の「秘密の鍵」を登録してください」  

➢ 「ログイン ID とパスワードのご案内（電子証明書の「秘密の鍵」登録

ページ）」  

2. 「ログイン ID とパスワードのご案内（電子証明書の「秘密の鍵」登録ページ）」

メールを開きます。  

3. ［ログイン ID およびパスワード通知 URL］のリンク（下図赤枠内）をクリ

ックします。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

4. ブラウザが起動し、［ログイン ID およびパスワード通知]画面が表示されます。 

ID（下図赤枠①内）とパスワード（下図赤枠②内）を確認します。   

 

 

 

 

 

 

 

 

 

  

① 

② 
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5. 次に、「電子証明書の「秘密の鍵」を登録してください」メールを開きます。  

6. ［電子証明書の「秘密の鍵」登録ページの URL］のリンクをクリックします。  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

7. ブラウザが起動し、［秘密の鍵登録 ログイン］画面が表示されます。先ほど確

認した ID とパスワードを入力し、［ログイン］ボタンをクリックします。  
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8. 秘密の鍵を登録します。ここで登録した秘密の鍵は証明書のダウンロードやイ

ンストール時に必要となるパスワードです。忘れないようにしてください。  

  

 

 

 

 

 

 

 

 

 

 

 

 

 

9. 秘密の鍵登録完了画面が表示されます。［閉じる］ボタンをクリックします。  
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10. 秘密の鍵の登録が完了すると、利用者宛に以下の 2 通のメールが届きます。  

➢ 「電子証明書をダウンロードしてください」  

➢ 「ログイン ID とパスワードのご案内（電子証明書ダウンロードページ）」  

 

11. 「ログイン ID とパスワードのご案内（電子証明書ダウンロードページ）」メ

ールを開き［ログイン ID およびパスワード通知 URL］のリンク（下図赤枠

内）をクリックします。  

 

 

 

 

 

 

 

 

 

12. ブラウザが起動し、［ログイン ID およびパスワード通知］画面が表示されま

す。 ID（下図赤枠①内） とパスワード（下図赤枠②内）を確認します。  

 

 

 

 

 

 

 

 

 

 

 

 

 

  

 

  

① 

② 
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13. 「電子証明書をダウンロードしてください」メールを開き、［電子証明書ダ 

ウンロードページの URL］のリンク（下図赤枠内）をクリックします。  

 

 

 

 

 

 

 

 

 

 

14. ブラウザが起動し、［証明書ダウンロード ログイン］画面が表示されます。 

［ログイン ID およびパスワード通知]画面で確認した ID とパスワードを入

力し、［ログイン］ボタンをクリックします。  
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15. ［証明書ダウンロード認証画面］が表示されます。［秘密の鍵］に先ほど登録

した秘密の鍵を入力し、［認証］ボタンをクリックします。  

 

 

 

 

 

 

 

 

16. ［証明書インポートツール ダウンロードページ］が表示されます。［ダウン

ロード］をクリックします。  

※ダウンロードした証明書インストールプログラム(enroll.exe)を任意のフォ

ルダに保存してください。 
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17. ダウンロードした証明書インストールプログラム(enroll.exe)を実行します。

NRA-PKI 証明書登録ツールダイアログボックスが表示されますので、秘密

の鍵を入力し［インストール］ボタンをクリックします。  

 

 

 

 

 

 

  

18. 証明書のインストールが完了したら。［OK］ボタンをクリックします。  

 

 

 

 

 

 

  

19. 以上の操作で、電子証明書のインストールは完了です。  

  

 

言語選択プルダウンにて、日本語

表示および英語表示の切替えが可

能です。 

デフォルトの言語は OS の設定に応

じて以下の通りです。 

日本語設定の場合：日本語 

日本語以外の設定の場合：英語 
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【補足】セキュリティ警告について 

［インストール］をクリックすると下図のセキュリティ警告ダイアログボックス

が表示される場合があります。 

赤枠内の拇印が NRA-PKI ルート認証局証明書のフィンガープリント（SHA-1） 

と一致しているため［はい］を選択してください。 

 ・NRA-PKI ルート認証局証明書 (G2) 

 

 

 

 

 

 

  

 

 

 

 

 

 ・NRA-PKI ルート認証局証明書 

 

 

 

 

 

 

 

 

 

 

 

 

※［いいえ］を選択するとルート証明書がインストールされません。誤って［い

いえ］を選択してしまった場合は、下記 URL の弊社 HP レポジトリより 

ルート証明書をダウンロード・インストールしてください。 

 弊社 HP レポジトリ： 

https://www.nrapki.jp/client-certificate/repository/ 

  

https://www.nrapki.jp/client-certificate/repository/
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1-2. iOS 編  

1. 利用者の登録が完了すると、利用者宛に以下の 2 通のメールが届きます。  

➢ 「電子証明書の「秘密の鍵」を登録してください」  

➢ 「ログイン ID とパスワードのご案内（電子証明書の「秘密の鍵」登録ペ

ージ）」  

2. 「ログイン ID とパスワードのご案内（電子証明書の「秘密の鍵」登録ページ）」

メールを開きます。  

3. ［ログイン ID およびパスワード通知 URL］のリンク（下図赤枠内）をタッ

プします。  

 

 

 

 

 

 

 

 

4. Safari が起動し、［ログイン ID およびパスワード通知]画面が表示されます。 

ID （下図赤枠①内）とパスワード（下図赤枠②内）を確認します。 

 

【注意】Safari 以外が開く場合は Safari で開きなおしてください。 

ブラウザによってはうまくインストールできないことがあります。 

 

 

 

 

 

 

 

 

 

  

① 

② 
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5. 次に、「電子証明書の「秘密の鍵」を登録してください」メールを開きます。  

6. ［電子証明書の「秘密の鍵」登録ページの URL］のリンク（下図赤枠内）を

タップします。  

 

 

 

 

 

 

 

 

 

 

 

 

 

7. Safari が起動し、［秘密の鍵登録 ログイン］画面が表示されます。先ほど確認

した ID とパスワードを入力し、［ログイン］ボタンをタップします。  
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8. 秘密の鍵を登録します。ここで登録した秘密の鍵は証明書のダウンロードやイ

ンストール時に必要となるパスワードです。忘れないようにしてください。  

 

 

 

 

 

 

 

 

 

9. 秘密の鍵登録完了画面が表示されます。  
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10. 秘密の鍵の登録が完了すると、利用者宛に以下の 2 通のメールが届きます。  

➢ 「電子証明書をダウンロードしてください」  

➢ 「ログイン ID とパスワードのご案内（電子証明書ダウンロードページ）」  

11. 「ログイン ID とパスワードのご案内（電子証明書ダウンロードページ）」メ

ールを開き、［ログイン ID およびパスワード通知 URL］のリンクをタップ

します。  

 

 

 

 

 

 

 

 

 

12. Safari が起動し［ログイン ID およびパスワード通知］画面が表示されます。 

ID（下図赤枠①内）とパスワード（下図赤枠②内）を確認します。  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

① 

② 
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13. 「電子証明書をダウンロードしてください」メールを開き、［電子証明書ダ 

ウンロードページの URL］のリンク（下図赤枠内）をタップします。  

 

 

 

 

 

 

 

 

 

 

14. Safari が起動し、［証明書ダウンロード ログイン］画面が表示されます。 

［ログイン ID およびパスワード通知]画面で確認した ID とパスワードを入

力し、［ログイン］ボタンをタップします。  

 

  

 

 

 

 

 

 

 

 

 

 

 

 

15. ［証明書ダウンロード認証画面］が表示されます。［秘密の鍵］に先ほど登録

した秘密の鍵を入力し、［認証］ボタンをタップします。  
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16. ［証明書ダウンロード画面］が表示されます。［証明書ダウンロード］をタッ

プします。  

 

 

 

 

 

 

 

 

 

 

 

 【注意】 

  下図赤枠のメッセージが表示される場合は、22 項のルート証明書・中間証明

書のインストールでも使用する為、［証明書ダウンロード画面］は閉じないで

ください。 
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ここで”無視”をタップすると証明書

がダウンロード・インストールされず

に終了します。発行管理上、証明書が

ダウンロード済みのステータスとな

り、証明書の再発行が必要になりま

す。 

ダウンロード後はすぐにインスト

ールを開始してください。 

インストールしない状態で 10 分

程度放置した場合、ダウンロード

した証明書が自動的に削除されて

しまい再発行が必要になります。 

17. 下図の確認画面が表示されますので、”許可”をタップしてください。 

［プロファイルがダウンロードされました］画面が表示されますので［閉じ

る］をタップします。 

 

 

 

 

 

 

 

 

 

 

 

 

18. ホーム画面に戻り［設定］→［一般］→［VPN とデバイス管理］とタップしま

す。［ダウンロード済みプロファイル］にダウンロードした証明書が表示され

ますので、タップしてインストール画面に進みインストールをタップします。 
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19. ［パスコードを入力］画面が表示されます。iPhone/iPad に設定しているパス

コードを入力し、［完了］をタップします。続けて、［インストール］をタッ

プします。  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 【補足】 

［完了］タップ後、以下の警告画面が表示される場合がありますが、問題あ

りませんので右上にある［次へ］または［インストール］をタップし、続け

て示される確認でも［インストール］をタップしてください。 
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20. ［パスワードを入力］画面が表示されます。登録した秘密の鍵を入力し、［次

へ］をタップします。  

 

 

 

 

 

 

21. 証明書のインストールが完了すると、下図の画面が表示されますので［完了］

をタップします。［VPN とデバイス管理］画面の［構成プロファイル］に証明

書が追加されていることを確認してください。  

  

 

 

 

 

 

 

 

 

   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

※続けて日本 RA のルート証明書・中間証明書をインストールしますが、構成プロ

ファイルが上図のように「NRA-証明書配付（iOS）」となっている場合は、ルート

証明書・中間証明書も一緒にインストールされていますので、この時点でインス

トール作業は完了となり、22 項以降の操作は不要です。 
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【補足】 

構成プロファイルを選択し［詳細］をタップするとインストールされたルート

証明書・中間証明書が確認できます。 
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22. 続けて日本 RA のルート証明書・中間証明書をインストールします。再度［証

明書ダウンロード画面］（下図）を表示し、下部にある［日本 RA のルート証

明書・中間証明書のダウンロード］のリンクをタップします。  

（このリンクがでなければ既にインストールされている可能性があります。

前ページを参考に構成プロファイルを確認してください。） 

 

 

 

 

 

 

 

 

 

 

 

23. 下図の確認画面が表示されますので、”許可”をタップしてください。 

［プロファイルがダウンロードされました］画面が表示されますので［閉じ

る］をタップします。 
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24. ホーム画面に戻り、［設定］→［一般］→［VPN とデバイス管理］とタップし

ます。タップした画面に［ダウンロード済みプロファイル］として［NRA 

Cert］がありますので、タップしてインストール画面に進みインストールを

タップします。 

  

 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

25. ［パスコードを入力］画面が表示されます。iPhone/iPad に設定しているパス

コードを入力し、［完了］をタップします。 
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 【補足】 

［完了］タップ後、警告画面（下図）が表示される場合がありますが、 

問題ありませんので右上にある［インストール］をタップし、続けて表 

示される確認でも［インストール］をタップしてください。 
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26. 日本 RA のルート証明書・中間証明書のインストールが完了すると下図の画面

が表示されますので［完了］をタップします。［VPN とデバイス管理］画面の

［構成プロファイル］に証明書が追加されていることを確認してください。 

    

  

 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

27. 以上の操作で、電子証明書のインストールは完了です。 
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1-3. Android 編  

1. 利用者の登録が完了すると、利用者宛に以下の 2 通のメールが届きます。  

➢ 「電子証明書の「秘密の鍵」を登録してください」  

➢ 「ログイン ID とパスワードのご案内（電子証明書の「秘密の鍵」登録ペー

ジ）」  

 

2. 「ログイン ID とパスワードのご案内（電子証明書の「秘密の鍵」登録ページ）」

メールを開きます。 

  

3. ［ログイン ID およびパスワード通知 URL］のリンクをタップします。 

  

 

4. ブラウザが起動し、［ログイン ID およびパスワード通知]画面が表示されます。 

ID とパスワードを確認します。   
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5. 次に、「電子証明書の「秘密の鍵」を登録してください」メールを開きます。 

6. ［電子証明書の「秘密の鍵」登録ページの URL］のリンクをタップします。 

 

 

7. ブラウザが起動し、［秘密の鍵登録 ログイン］画面が表示されます。先ほど確

認した ID とパスワードを入力し、［ログイン］ボタンをタップします。 

 

8. 秘密の鍵を登録します。ここで、登録した秘密の鍵は証明書のダウンロードや

インストール時に必要となるパスワードです。忘れないようにしてください。  
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9. 秘密の鍵登録完了画面が表示されます。［閉じる］ボタンをタップします。  

 

10. 秘密の鍵の登録が完了すると、利用者宛に以下の 2 通のメールが届きます。  

➢ 「電子証明書をダウンロードしてください」  

➢ 「ログイン ID とパスワードのご案内（電子証明書ダウンロードページ）」  

 

11. 「ログイン ID とパスワードのご案内（電子証明書ダウンロードページ）」メ

ールを開き、［ログイン ID およびパスワード通知 URL］のリンクをタップ

します。  

 

12. ブラウザが起動し、［ログイン ID およびパスワード通知］画面が表示されま

す。 ID とパスワードを確認します。  
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13. 「電子証明書をダウンロードしてください」メールを開き、［電子証明書ダウ

ンロードページの URL］のリンクをタップします。  

 

14. ブラウザが起動し、［証明書ダウンロード ログイン］画面が表示されます。

［ログイン ID およびパスワード通知]画面で確認した ID とパスワードを入

力し、［ログイン］ボタンをタップします。 

  

 

15. 登録した秘密の鍵を入力し、［認証］ボタンをタップします。  
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16. ［証明書ダウンロード画面］が表示されます。［証明書ダウンロード］をタッ

プします。  

  



 

28 

17. 電子証明書がダウンロードされ、[証明書を抽出]（インストール）画面に遷移

します。任意で指定した[秘密の鍵]を入力し［OK］ボタンをタップします。  

 

 

18. 証明書の種類に「VPN とアプリとユーザー証明書」を選択し［OK］ボタンを

タップします。  

 

 

19. 続けて、［証明書の名前］を指定するダイアログが表示されるので任意の値を

入力して[OK]をタップします。 

 

 

20. 画面下部に証明書のインストールが開始されたことが表示されます。 完了す

ると同時に表示が消えます。 

 

21. 以上の操作で、電子証明書のインストールは完了です。 

画面操作したブラウザを閉じてください。    
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2.電子証明書を更新する   

2-1. Windows PC 編  

1. ご利用いただいている証明書の有効期限の 30 日前、15 日前、5 日前、1 日前

になると、下記のような「［NRA-PKI］クライアント証明書 有効期限通知 

（○日前）」という件名のメールが送られます。  

2. メールの本文に記載された証明書更新ページの URL をクリックします。 

 

 

 

  

 

 

 

 

 

 

 

 

3. 証明書更新ページが表示されます。［電子証明書の更新手続きを開始する］ボ

タンをクリックします。  
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4. 秘密の鍵を入力し、［登録］ボタンをクリックします。秘密の鍵とは証明書を

インストールする際に入力していただくパスワードです。  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

5. 再発行する証明書の内容を確認したら、［証明書再発行］ボタンをクリックし

ます。  

 

 

 

 

 

 

 

 

  



 

31  

 

6. ［ダウンロード］ボタンをクリックして、新しい証明書を PC にインストール

します。  

 

 

 

 

 

 

 

 

 

7. 以下の手順を参考に新しい証明書をインストールしてください。 

 

・WindowsPC インストール手順 

 

8. 古い証明書は削除します。古い証明書の削除方法については、「3.古い電子証明

書を削除する」をご参照ください。  
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2-2. iOS 編  

1. ご利用いただいている証明書の有効期限の 30 日前、15 日前、5 日前、1 日前

になると、下記のような「電子証明書の更新期限が近づいています（○日前）」

という件名のメールが送られます。  

 

2. メールの本文に記載された証明書更新ページの URL をタップします。 

 

3. Safari が起動し、［電子証明書の更新］画面が表示されます。［電子証明書の更

新手続きを開始する］ボタンをタップします。  

 

【注意】Safari 以外が開く場合は Safari で開きなおしてください。 

ブラウザによってはうまくインストールできないことがあります。 
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4. 秘密の鍵を入力し、［登録］ボタンをタップします。秘密の鍵とは証明書をイ

ンストールする際に入力していただくパスワードです。 

 

 

 

 

 

 

 

 

 

 

5. 再発行する証明書の内容を確認したら、［証明書再発行］ボタンをタップしま

す。  
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6. ［ダウンロード］ボタンをタップして、新しい証明書をインストールします。  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

7. 以下の手順を参考に新しい証明書をインストールしてください。 

 

・iOS インストール手順 

  

 

8. 新しい証明書がインポートできましたら、古い証明書は削除します。古い証明

書の削除方法については、「3.古い電子証明書を削除する」をご参照ください。  
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2-3. Android 編 

1. ご利用いただいている証明書の有効期限の 30 日前、15 日前、5 日前、1 日前

になると、下記のような「電子証明書の更新期限が近づいています（○日前）」と

いう件名のメールが送られます。  

 

2. メールの本文に記載された証明書更新ページの URL をタップします。  

 

 

3. 証明書更新ページが表示されます。［電子証明書の更新手続きを開始する］ボタ

ンをタップします。  
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5. 秘密の鍵を入力し、［登録］ボタンをタップします。秘密の鍵とは証明書をイン

ストールする際に入力していただくパスワードです。 

 

 

6. 再発行する証明書の内容を確認したら、［証明書再発行］ボタンをタップします。  

 

 

 

  



 

37  

8. ［ダウンロード］ボタンをタップして、新しい証明書をインストールします。 

 

 

9. 以下の手順を参考に新しい証明書をインストールしてください。 

 

    ・Android インストール手順 

 

10. 新しい証明書がインポートできましたら、古い証明書は削除します。古い証明

書の削除方法については、「3.古い電子証明書を削除する」をご参照ください。 
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3.古い電子証明書を削除する  

証明書の再発行や更新を行うと、ご利用の PC やデバイスに新しい証明書がインポ

ートされます。これまで使っていた古い証明書が残っている場合、古い証明書は

不要となりますので削除してください。証明書の削除は、以下になります。  

  

3-1. Windows PC 編  

1. 「certmgr.msc」を実行します。 

(「certmgr.msc」の実行方法は、Windows キー+R にて「ファイル名を指定

して実行」のポップアップ画面が表示されますので、名前の部分に、 

”certmgr.msc”と入力し OK をクリックしてください）  

2. ［個人］-［証明書］を開きます。   

3. PC にインストールされている証明書の一覧が表示されます。  

4. ［発行先］（サブジェクト CN の値）が同じ証明書が 2 枚表示されます。  

5. ［有効期限］が古い証明書を選択します。  

6. ［削除］ボタンをクリックします。  

7. 「証明書を使って暗号化データの暗号化を解除できません。証明書を削除し

ますか？」のメッセージが表示されたら、［はい］をクリックします。  

8. 以上の操作で、古い証明書を削除することができます。  
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3-2. iOS 編  

1. ［設定］-［一般］-［VPN とデバイス管理］とタップします。 

2. 構成プロファイル欄にプロファイルの一覧が表示されます。 

3. NRA の証明書プロファイルが 2 つ表示されています。  

4. 表示されているこれらの証明書をタップし、さらに［詳細］をタップして証

明書の有効期限を確認します。   

5. 2 つの証明書のうち古い証明書を選択し［プロファイルの削除］をタップし

ます。 

6. パスコードを入力します。 

7. ［削除］をタップします。 

8. 以上の操作で、古い証明書を削除することができます 。 

 

 

【補足】 

新しい証明書をインポートした際に、証明書が上書きされ古い証明書が 

表示されないことがあります。 

その場合は、上記の削除手順は必要ありません。 

 

 

 

 

3-3. Android 編 

1. ［設定］-［セキュリティとプライバシー］-［その他のセキュリティとプラ

イバシー］-［暗号化と認証情報］-［ユーザー認証情報］とタップします。 

2. インストールされている証明書の一覧が表示されます。 

3. 古い証明書をタップし、[アンインストール]を選択します。  

4. 以上の操作で、古い証明書を削除することができます。 

 

 

【補足】 

新しい証明書をインポートした際に、すでに同名の証明書がインポートされ 

ていると、上書きされ古い証明書が表示されないことがあります。 

その場合は、上記の削除手順は必要ありません。 

 

 

  

以上  

 


