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1. 概要 

本書では Akamai 社が提供するサービス「Akamai EAA」において弊社クライアント証明書を用いた証明書

認証を有効にする手順を説明いたします。 
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2. 事前準備 

■ルート証明書と中間証明書 

PEM 形式のルート証明書とご利用中の中間認証局の証明書が必要です。 

※PEM 化については、p12「4. Appendix（PEM 形式のルート証明書・中間証明書）」をご確認ください。 

 

■クライアント証明書 

ご利用する端末にインストールしてください。 
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3. 設定手順 

本項から詳細な設定手順に関する説明になります。 

 

流れは次の通りです。 

 

3.1. ルート・中間証明書のアップロード ............................................................................. 6 

PEM 形式のルート証明書と中間証明書をアップロードします。 

3.2. OCSP レスポンダの登録 ............................................................................................ 7 

証明書の失効確認をする為の OCSP レスポンダの登録をします。 

3.3. Idp の設定変更 ....................................................................................................... 8 

対象の Idp の証明書認証を有効にします。 

3.4. 変更内容の反映 ..................................................................................................... 10 

  ここまでで設定した内容を反映させます。 

 

項目は以上です。次ページから各項目の説明の記載になります。 
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3.1. ルート・中間証明書のアップロード 

PEM 形式のルート証明書と中間証明書をアップロードします。 

 

Akamai EAA の管理コンソールから[System]⇒[Certificates]と選択し、右上の【Add certificate】をクリ

ックします。 

以下図の画面が表示されるので【設定内容】を参考に設定してください。 

 

 

 

 

 

 

 

 

 

 

 

【設定内容】 

①Name・・・・・・・・・任意の値を入力（本書では NRARoot CA4 とします） 

②Add certificate・・・・・「Certificate authority (CA)」にチェック 

③Select file・・・・・・・「Choose file」から PEM 形式のルート・中間証明書ファイルを選択 

 

「Save changes」をクリックして設定完了です。 
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3.2. OCSP レスポンダの登録 

証明書の失効確認をする為の OCSP レスポンダの登録をします。 

 

[System]⇒[OCSP]と選択し、右上の「Add OCSP」をクリックします。 

以下図の画面が表示されるので【設定内容】を参考に設定してください。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

【設定内容】 

①Name・・・・・・・・・任意の値を入力（本書では NRAOCSP とします） 

②Type・・・・・・・・・[External]を選択 

③Validation URL・・・・・以下 OCSP レスポンダ URL を入力 

 OCSP レスポンダ URL≫ http://mpkiocsp.managedpki.ne.jp/mpkiocsp 

 

「Save changes」をクリックし設定完了です。 
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3.3. Idp の設定変更 

対象の Idp の証明書認証を有効にします。 

 

[Identity]⇒[Identity providers]と選択し、対象の Idp の設定画面を開きます。 

以下図の画面が表示されるので「Certificate Validation Settings」の項目を設定します。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

【設定内容】 

①Certificate validation・・・・・・・チェック 

②Enforcement・・・・・・・・・・[Required]を選択 

③CA certificate issuer・・・・・・・項目 3.1 でアップロードしたルート・中間証明書を選択 

④Certificate Identity Attribute・・・[CN]を選択 

⑤Certificate validation method・・・[OCSP]を選択 

⑥OCSP Responder・・・・・・・・項目 3.2 で登録した OCSP レスポンダを選択 

 

「Save and exit」をクリックし設定完了です。 
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【補足】ここまでの設定で、ご利用中の中間認証局から発行された証明書のみ認証可能となりますが、証明

書のサブジェクト O(会社名英字表記)で制限したい場合は追加で以下を設定してください。 

 

 

 

 

 

 

 

 

①Certificate attribute validation・・・チェック 

②Certificate attribute・・・・・・・・「Client cert subject DN」を選択 

③Operator・・・・・・・・・・・・・「is」を選択 

④Regular Expression・・・・・・・・「O=会社名英字表記」の形式で入力 

 

【O(会社名英字表記)の値の確認方法(WindowsPC の場合)】 

「certmgr.msc」を実行し、「個人」-「証明書」にて対象の証明書を選択します。 

証明書をダブルクリックで開き、詳細タブのサブジェクト欄をご確認ください。 
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3.4. 変更内容の反映 

設定した内容を反映させます。 

 

[Identity]⇒[Identity providers]の画面で設定変更を実施した Idp にて、「Ready for Deployment」を

クリックします。 

 

 

 

 

 

 

 

「Deploy identity provider」をクリックします。 

 

 

 

 

 

以下図の画面が表示されれば完了です。 

 

 

 

 

 

 

完了後は、「Ready for Deployment」の部分が「Idp Deployed」になっている事を確認してください。 
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次に[Applications]を開き、対象の Idp が紐づくアプリにて「Ready for Deployment」をクリックします。 

 

 

 

 

 

 

「Deploy application」をクリックします。 

 

 

 

 

 

 

以下図の画面が表示されれば完了です。 

 

 

 

 

 

 

 

「Ready for Deployment」の部分が「App Deployed」になっていることを確認してください。 

 

 

 

 

 

 

 

 

 

 

以上で Akamai EAA でクライアント証明書認証をするための設定は完了です。 
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4. Appendix（PEM 形式のルート証明書・中間証明書） 

以下、弊社 HP のレポジトリ(https://www.nrapki.jp/client-certificate/repository/)で公開するルート証

明書・中間証明書を PEM 形式にした内容です。テキストファイルへコピー＆ペースト(※1)し、任意のファ

イル名(拡張子は.crt)で保存してください。 

 

上段がルート認証局 (G2)、中段が中間認証局 CA3 G2、下段が中間認証局 CA4 G2 の証明書の内容となり

ます。ルート証明書とご利用中の中間認証局(※2)の証明書のみコピーしてください。 

 
 

  

ルート証明書 (G2) 

中間（CA3 G2）証明書 

中間（CA4 G2）証明書 

-----BEGIN CERTIFICATE----- 

MIIFcTCCA1mgAwIBAgIBATANBgkqhkiG9w0BAQsFADBaMQswCQYDVQQGEwJKUDEX 

MBUGA1UEChMOTmlwcG9uIFJBIEluYy4xMjAwBgNVBAMTKU5pcHBvbiBSQSBSb290 

IENlcnRpZmljYXRpb24gQXV0aG9yaXR5IEcyMB4XDTI0MDgwMjAyMzMzOFoXDTQ0 

MDkwMjAyMzMzOFowWjELMAkGA1UEBhMCSlAxFzAVBgNVBAoTDk5pcHBvbiBSQSBJ 

bmMuMTIwMAYDVQQDEylOaXBwb24gUkEgUm9vdCBDZXJ0aWZpY2F0aW9uIEF1dGhv 

cml0eSBHMjCCAiIwDQYJKoZIhvcNAQEBBQADggIPADCCAgoCggIBALh9x9q92LDN 

WhqWCqPtTgNLWgCWbOEnZXt4YY9oMBbxzKU6lpMixuHxdCv5Fcct+gNWE98VmRVz 

7NjBzlOpUyzasjzWZLCIxacSJpxKKn3lIQorHsFKdEgYoelEbom/duj81c7r2ftP 

9S3LpX776DQI6FeEvWfNkqdCcUBm79Geounn8mIH5Ub1JtBLRRHFiVcvKoq8UQQk 

pdrRY22Nh3p0Xqk0MRt/sVCLA9seZyaRm/aSALTK30GMyN782H7dWHyhaZOed/cw 

qKd5yBzWzCeBKLEz8xkoF3oztMArPdGpQr+tzlSpOeRuNuQP9P0pxgPD3egbX+D/ 

GXQaQsaa+54yxjCIr/kAUi7273DooyAFGXnheRG7EsRu8mX5vRiJZPt1YZw2lCXu 

sQmyWqOFch6Ve2jD9kc4IdoLezIz1/nwJu4jZaiWIyk7pIsT9jyL99kQhCf0QjAQ 

wr+oxVafpAt7ejZcwOM8IH7KDQ32iCUCMWnFiaiyyhbRkuqEjto0IXNN6d0BKmBx 

bW0JJH2FBKHt6XhfDaGeDDiiE/iCnpSIf1UDjXkJv0I+rLWgg1Prpu0TgyJj7Rn7 

X2RNRr2WE9bt1Db68RvMEzwWBEfJxZaQwYtaOW0f6iG+Ssr5deefoppyfh0Oesrx 

Bei2nkhlUG//TqkcBMMaFuox3R0JPwRFAgMBAAGjQjBAMA8GA1UdEwEB/wQFMAMB 

Af8wDgYDVR0PAQH/BAQDAgHGMB0GA1UdDgQWBBQTrjzkvfDAcNazgpqjawHolkx2 

fjANBgkqhkiG9w0BAQsFAAOCAgEAQithspZyjJ6jS8tZbVEQtMxS9dx8tHUfKb3l 

N+P2D2KkLgF+lVKX2MY/+8/VhzYAI0/4kvHNbXFMco70btw37bumkCeCT4B8pZZe 

Ao7ixh9m4OXBYWn7APvwXiBF0G4YEwmhS98jNxz0Mj6GhuC0GeKbkUWbZxbNH9av 

WGPHgFPQ5lqPBqW5gla0mLDPd+aInciJCtfNiB+cVqhrCs300uMsBPsLQeaoVFSc 

6Apk1v0AjWArg1PFtvRfFalEzGLzdsxT/PYtX/5elxAlYbeBUF7GLy0SXtTG+P8V 

DbpF7b9OKmvEx42b7ocOppWiIgZG76XtWuWFQ3Zo8Jzvt7plsPdO432EJSa+QmHB 

xtph2Qv7L6jhM5ChVxifsLYu4F6n9Oij/ivwN5s+eo5okIel5CITU0gsd+mkiPdD 

5eQgSExJpJ8F9kdtBXzozG9sczaSktr2xVYOsvgtMjIBdqyMU2bGwUpIrKn8IUwW 

NphrJaTxAuQKF9qiF0vXTU/4igBHfkx0KO5JosJlvC1pkOD0qAm9c34wV2bsk0Ix 

tRyxgrZa4ley7y1Qa8eg5wwKbUik5Yj9rIEZ8/32nE7JBI0HSp0evXFA4cmg9oUX 

Dzj3RXMYtDaemGZ6gTCxdV7Hi4L/0P+Zop99zY9aNAzQW2Msvizj2BrJTs7Lp0Kw 

Vw8mcPU= 

-----END CERTIFICATE----- 

-----BEGIN CERTIFICATE----- 

MIIF9TCCA92gAwIBAgIBAzANBgkqhkiG9w0BAQsFADBaMQswCQYDVQQGEwJKUDEX 

MBUGA1UEChMOTmlwcG9uIFJBIEluYy4xMjAwBgNVBAMTKU5pcHBvbiBSQSBSb290 

IENlcnRpZmljYXRpb24gQXV0aG9yaXR5IEcyMB4XDTI0MDgwMjA2NTMwOVoXDTM4 

MDEwMjA2NTMwOVowVzELMAkGA1UEBhMCSlAxFzAVBgNVBAoTDk5pcHBvbiBSQSBJ 

bmMuMS8wLQYDVQQDEyZOaXBwb24gUkEgQ2VydGlmaWNhdGlvbiBBdXRob3JpdHkg 

MyBHMjCCAiIwDQYJKoZIhvcNAQEBBQADggIPADCCAgoCggIBAJjG/HVHyb339r4T 

DfEIAyXxDfsgCvXXABPYujfBPGEr0nXYGKdLiJgtyEDAR8h8dfhOKEGhInwl5xef 

V6tpuzmUZojAeO/uCNKdytj28TMIT67cu4SwOND6ZO9GCiP0cs2zQPeo2e8Zdt1c 

v6C2dbp1J3ybIALKJWmI81FGaRYHWG73Raqi8SZQnz5UrlGlYCNLl3kOgz08JEKs 

kIccOHG4yrZywPQzOsIkM7or8Uy4TVpb6BDMxA1jLLZPgShuLToTq+PO4pgT9kbD 

TrklVee/A8qwZXU4/4a3alzttq1rZe23HIlusTIJ1mHERJDFftcyR78gW30y0v/f 

p1deTNtvEDh5oHrlXkEn6+YsSviaFyLuZqo7L5I2/1cwXfLstT/ToDUNd+1ZQnGa 

rbhwFqBhwi1bY1pPuUgLQ19iA4eQyI8NIjk+k2dynk8LMcRKZDLeGeU7yiiEXJgW 

McVBbZETRXDWrGTQSvdVrDlBG9ZT0seYM4bQX6mNhszNsXzbT196s6PysqTEF2qF 

56vjoBAjNsAe52kuOXQffAdvkPL7CNRn2HT5OwADEYUDezrmK1yJw2c03ZDnPN6Q 

35rkKEpVNo2cEAT1wZfRpn3SnkPQrsw8fnIeI+e+RQyNoyXsEzz5hsEvu9LvzMrG 

GQgKxLPiCfkZAQ9Vi03roOeDgAr5AgMBAAGjgcgwgcUwDwYDVR0TAQH/BAUwAwEB 

/zAOBgNVHQ8BAf8EBAMCAcYwHwYDVR0jBBgwFoAUE6485L3wwHDWs4Kao2sB6JZM 

dn4wYgYDVR0fBFswWTBXoFWgU4ZRaHR0cDovL21wa2ljcmwubWFuYWdlZHBraS5u 

ZS5qcC9tcGtpL05pcHBvblJBUm9vdENlcnRpZmljYXRpb25BdXRob3JpdHlHMi9j 

ZHAuY3JsMB0GA1UdDgQWBBQZNBBw468fpt8yyjOE+7psCL/PzTANBgkqhkiG9w0B 

AQsFAAOCAgEAfJ9hFvgNhdHYJNU9y/Zzrc/JOtNZP4aytmsm2i+HdUm/ppjL9Jz0 

unGItQd5f2nklhrFGcl+No3Y8pvGOVJ87+AEMsRGzehs134JetMUP9KbkV+T9eJZ 

e5szbzAOJ1uG1JETITWVwiMAeriA/2Xk7ie2whhyIeb4Xscey7VouT32ZCjj/aOS 

OZO+s0qhJZoSgDEGBCLpDW+yefyKG8O8eRVOpwPZYI+G6kNuf0yxfIw+6sedg9uF 

hg2wERywRRCXmb4r0UshWW1Dmh8qQvBCKZvgWmZHCogCWNO2ahsMdNuMOv9DZ3fI 

e3Q+SlOYHKiA3wUGMkHE4bBVDbdr13i2QKF0u95rEYc7uIqjWFTWIu6GHlSVKoAv 

L2DVnwDtxeTdX0KdTct3FcYjU9//vd5nUAnqCMYniuVGxt0pt8EN9TN9xzmV7TVV 

R1w7OSTavnTv7ovMbJR+2pAkeO3iIFNTd9IGIXnAe8m4iP6NbRD+ubiHd8tYgSri 

zE4C+lXBuo5vR747OCSBxWTr2R+LbArQDPj1lkLgbw+FraeRtnH4wPyJk/s8WRgK 

Y/YpMZc5C2W7SpC6gNv6P8tllbzFcD4x3dO1odsI2SXbUS++jXcW8DAFgD2xREBp 

07mSMHZaCciW/P1PPEmnmkZy4v3tC8nRu+ZkfOEu8GRgODsQE/Obqbk= 

-----END CERTIFICATE----- 

-----BEGIN CERTIFICATE----- 

MIIF9TCCA92gAwIBAgIBBDANBgkqhkiG9w0BAQsFADBaMQswCQYDVQQGEwJKUDEX 

MBUGA1UEChMOTmlwcG9uIFJBIEluYy4xMjAwBgNVBAMTKU5pcHBvbiBSQSBSb290 

IENlcnRpZmljYXRpb24gQXV0aG9yaXR5IEcyMB4XDTI0MDgwMjA3NDQ0MloXDTM4 

MDEwMjA3NDQ0MlowVzELMAkGA1UEBhMCSlAxFzAVBgNVBAoTDk5pcHBvbiBSQSBJ 

bmMuMS8wLQYDVQQDEyZOaXBwb24gUkEgQ2VydGlmaWNhdGlvbiBBdXRob3JpdHkg 

NCBHMjCCAiIwDQYJKoZIhvcNAQEBBQADggIPADCCAgoCggIBAJRKH5JkXQxIL8pc 

MD+KNeewEasRUOj1gn+WjrYH0YW/xsxd1xhozqAAWtenqy4C1oBvRAWCeI48PR/U 

FkM2emOW7CvEyL1iEFzb3CSqU9lj6ee47dyTNqyGGXyY9wx8cZp2Kuw1NwkiczYK 

m/EmfTw+G16FBgDMaOhGk3NAq+7JfETmmLpiwngnazYr8GTAiIyLgy212VJ7LM3S 

bmLwUSNvuK2Ftis5GHEwg9VeLvJaicSgIa31mDYGtX7VyOMrSCEQav5DB+XDX7ph 

xyoI1gceOpmVDkyPX5bI+gNgmXpvC/+n6neSnAAoUFctcBaL1bcs7HD8K4Nuvasa 

9CTCxgU9XRfKMjdc58mmsgk8hqO1Vl1XuDYEk/l3XFnFay1dMIWJu3SDps+o7M+5 

o+GNxAZHopvlMPevj18xUg+DE/F9dIVIeP4iaxSl2fIGPdSMh0ZG6E841DTdM+V7 

79v7TN/uSqJgnmpimmTqaedKXsxqI2nZFyISPVz/FfKrnsBf++BjFMhi/itkLPHb 

tTc3tuFHWRJNsjfsmx6KCmEw2YW/yOtuLASzyienPcia8bo/p2ya8UqwX8QymGdO 

sbWiIGYb3BaO4GJDEXPNfYG913//62/Dbrl75Lm16EdFtRg1LaDAFKOOIxaSLcQ8 

VlGypC6uNb03IbEpT2KWeL2nUzK7AgMBAAGjgcgwgcUwDwYDVR0TAQH/BAUwAwEB 

/zAOBgNVHQ8BAf8EBAMCAcYwHwYDVR0jBBgwFoAUE6485L3wwHDWs4Kao2sB6JZM 

dn4wYgYDVR0fBFswWTBXoFWgU4ZRaHR0cDovL21wa2ljcmwubWFuYWdlZHBraS5u 

ZS5qcC9tcGtpL05pcHBvblJBUm9vdENlcnRpZmljYXRpb25BdXRob3JpdHlHMi9j 

ZHAuY3JsMB0GA1UdDgQWBBTwHh6GBrbiDKrJo/1hmTfjiWgwAjANBgkqhkiG9w0B 

AQsFAAOCAgEAI0a/DHor1h2HDCl56FArUIG9Y5HPFMMs6SFQKDwM5ZsnhgT7Ad0i 

3uiDp+C0okmGiNZmBxRDjCzbk9A96IuWWJPZnREvMtY8AcRUoHAgSRpWqV19z8zy 

HQWE+JXiDXDfJvbFS/gCybHdDAPBaIIPoiuigy37N+HJaSuWnUa98sJwviKKkXW2 

6PtpdhejRuObGDVff6I31PCtu2Cs0DRoYyuO3g7t/TFceXYWX0DRfpBuGuUlmXbf 

soRdJhw/509ej9+ieXF5flN7Cw+SMP2EbcFajku3f/7D9iDCNekVMkHH1aDXmUZA 

e3ezLjhN4K+K00yAyEWmvU7QVCU6FJ7ETVEWTuvvoA9k/6m+bPkcqYNo3Igad6nq 

F4UfEwg2mXthVm8NGcBTDnD9/qnPGggzN3FV7GpFERLQX6BAeDvayFJMux6ICuIN 

n/dd6X0eVfKf07aiBYQMohu1KTQjmeP5GAnp+5KYioJoPHOBCG0IyR6b2BNrYGXc 

wGckqlxBnTEqXM0uLQ1xrvcAka6IAQhB5HHXeCBqgAVXvTbz4C6cdP5qWf+MsyvQ 

Upvk7l+TtDgdNxLpgp6gUIyuZEW+35Y2JT0OqhvmjAaUVwFBM5xdvbET4QyLt484 

4ooyAOiQJo51QCluCZqHu0iGFvhCtsd4OBIVOmFt5+tUJ8Gj0KbPOgM= 

-----END CERTIFICATE----- 

https://www.nrapki.jp/client-certificate/repository/
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※１ 

コピー＆ペーストしたとき改行が入らない場合があります。その時は PDF 資料を別のエディタ（Adobe 等）

でオープンしてコピー＆ペーストしてください。 

 

※２ 

【ご利用中の中間認証局の確認方法】 

以下画像の NRA-PKI システム管理画面にて、[利用者メンテナンス]をクリックしていただくと、適用されて

いるサービス名が表示されます。サービス名の後に（CA4）という表記があれば CA4 G2、なければ CA3 G2

をご利用いただいております。 

 

 


