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1. 概要 

本書は Box 社が提供するサービス「Box」に対してクライアント証明書認証を有効にする手順を説明いたし

ます。以下注意点を一読の元ご活用ください。 

 

【注意点】 

・クライアント証明書認証は指定の中間認証局で発行されたクライアント証明書をインストールしている端

末からのみアクセスできるようにする設定になります。 

・対象 OS は Windows 又は Mac になります。iPhone、Android からのクライアント証明書認証については

仕様上設定できません。(2020/11/16 時点) 
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2. 事前準備 

ご利用中の中間認証局の証明書を以下の URL からダウンロードしてください。 

 

・中間証明機関(CA3) 

https://www.nrapki.jp/nrawp/cert/NipponRACertificationAuthority3.crt 

・中間証明機関(CA4) 

https://www.nrapki.jp/nrawp/cert/NipponRACertificationAuthority4.crt 

 

【ご利用中の中間認証局の確認方法】 

以下画像の NRA-PKI システム管理画面にて、[利用者メンテナンス]をクリックしていただくと、適用され

ているサービス名が表示されます。サービス名の後に（CA4）という表記があれば CA4、なければ CA3

をご利用いただいております。 
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3. クライアント証明書認証をするための設定手順 

1.管理者のアカウントで Box へログインし、「管理コンソール」をクリックします。 

 

 

2.画面左側メニューから「Enterprise 設定」をクリックします。 
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3.「デバイストラスト」をクリックします。 

 

 

 

4.「以下の要件を満たすデバイスだけが次の項目にアクセスできるようにする:」の欄から「ウェブアプリお

よびサードパーティアプリ」を ON にします。 
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5.「デバイス所有者要件」の欄から「証明書プレゼンス」を ON にします。「証明書の認証の種類を選択」の

項目が表示されるので、「デバイス固有の証明書の検証」にチェックを入れます。その後「ファイルを選択」

をクリックしダウンロードした中間認証局の証明書をアップロードします。 

 

 

6.以下の通り中間認証局の証明書がアップロードされたことを確認します。(画像は CA3 の証明書) 
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7.画面右上の保存をクリックします。 

 

 

以上の手順で設定は完了です。 

 

【参考資料】 

以下 URL(Box 社サポートサイト)にて設定に関する記事を掲載しておりますのでご参照ください。 

https://support.box.com/hc/ja/articles/360044194993-%E3%83%87%E3%83%90%E3%82%A4%E3%82%

B9%E3%83%88%E3%83%A9%E3%82%B9%E3%83%88%E3%81%AE%E3%82%BB%E3%82%AD%E3%83%

A5%E3%83%AA%E3%83%86%E3%82%A3%E8%A6%81%E4%BB%B6%E3%81%AE%E8%A8%AD%E5%AE

%9A 

https://support.box.com/hc/ja/articles/360044194993-%E3%83%87%E3%83%90%E3%82%A4%E3%82%B9%E3%83%88%E3%83%A9%E3%82%B9%E3%83%88%E3%81%AE%E3%82%BB%E3%82%AD%E3%83%A5%E3%83%AA%E3%83%86%E3%82%A3%E8%A6%81%E4%BB%B6%E3%81%AE%E8%A8%AD%E5%AE%9A
https://support.box.com/hc/ja/articles/360044194993-%E3%83%87%E3%83%90%E3%82%A4%E3%82%B9%E3%83%88%E3%83%A9%E3%82%B9%E3%83%88%E3%81%AE%E3%82%BB%E3%82%AD%E3%83%A5%E3%83%AA%E3%83%86%E3%82%A3%E8%A6%81%E4%BB%B6%E3%81%AE%E8%A8%AD%E5%AE%9A
https://support.box.com/hc/ja/articles/360044194993-%E3%83%87%E3%83%90%E3%82%A4%E3%82%B9%E3%83%88%E3%83%A9%E3%82%B9%E3%83%88%E3%81%AE%E3%82%BB%E3%82%AD%E3%83%A5%E3%83%AA%E3%83%86%E3%82%A3%E8%A6%81%E4%BB%B6%E3%81%AE%E8%A8%AD%E5%AE%9A
https://support.box.com/hc/ja/articles/360044194993-%E3%83%87%E3%83%90%E3%82%A4%E3%82%B9%E3%83%88%E3%83%A9%E3%82%B9%E3%83%88%E3%81%AE%E3%82%BB%E3%82%AD%E3%83%A5%E3%83%AA%E3%83%86%E3%82%A3%E8%A6%81%E4%BB%B6%E3%81%AE%E8%A8%AD%E5%AE%9A
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4. ユーザ側での準備 

「3. クライアント証明書認証をするための設定手順」完了後、ユーザ側からの初回ログイン時に以下の画面

が表示されます。こちらはダウンロードボタンをクリックし BoxTools をダウンロード･インストールしてく

ださい。 

※すでに BoxTools をインストールしている場合は表示されません。また、管理者アカウントではクライア

ント証明書認証できないので、検証の際は管理者権限がないアカウントで実施するようお願いいたします。 

 

 

インストール後ログインできることを確認し完了です。 

                                          以上 


